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1 Vorwort

1.1 Der Name dieses Programms

Der Name dieses Programms ist WOLKE.

1.2 Motivation zum Programm Wolke

,1Cloud®, ,,Dropbox*, ,,Google Drive“... Die Verwendung sogenannter ,,Clouds* wird bei Anwen-
dern immer beliebter. Vorgefertigte Programme fiir PC sowie mobile Endgerite machen die Sache
einfach, Daten hochladen, Daten verteilen, alles kein Problem.

Tiglich kreisen Meldungen durch unsere Nachrichten, wie derart abgelegte Daten gestohlen und
miBbraucht werden. Pornographische Ablichtungen zumeist amerikanischer ,,Promis‘ machten jiingst
erst die Runden, kompromittiende Tatsachen wurden da fiir viele Menschen zum Verhéngnis. Kom-
plette Benutzerdatenbanken inklusive Mailadressen und Kennworter werden gestohlen, nichts ist kri-
minellen Elementen mehr heilig geschweige denn vor diesen sicher.

Auch in Unternehmen herrscht eine gerade skandalose Sorglosigkeit im Umgang mit Daten. Un-
ternehmenssensible Dokumente geraten in den Umlauf, der Industrie- und Wirtschaftsspionage wer-
den Tiir und Tor gedffnet.

Die Feinde sind mehrschichtig: Kriminelle haben ein Interesse daran, Daten gewinnbringend zu
verdauBern, staatliche Organisationen und Nicht—Regierungs—Organisationen sind interessiert daran,
Biirger und Konzerne auszuforschen.

Wie private Existenzen vernichtet werden, haben die Autorinnen Inge Kutter und Alina Schad-
winkel in dem Beitrag ,,Identitédt in Gefahr* im August 2012 anschaulich auf den Seiten von ,,Zeit—
Online* geschildert. Im Nachfolgejahr titelte ebengleiche Zeitung mit ,,EU schiitzt die Daten ihrer
Biirger nicht genug* und mit ,,Cloud ist bedrohlicher als Kriminalitit*.

,,Cloud—Computing* gilt als modern und ,,cool*“. Und dabei ist die Datenablage in einer ,,Cloud*
nichts anderes als ein wunderbares Betdtigungsfeld fiir den Schniiffelstaat.

Als geradezu naiv miissen diejenigen bezeichnet werden, die ihr gesamtes digitales Verméchtnis
unbekannten Diensten anvertrauen. Diese Menschen kennen weder die Betreiber solcher ,,Clouds
noch wissen sie um die technische Zuverldssigkeit derartiger Dienste. Daf} die verwendeten Server
oftmals in den durch die NSA kontrollierten USA stehen, ist vielen Nutzern gar nicht erst bewuft. Die
immer wiederkehrenden Nachrichten liber Datendiebstahl und IdentitdtsmiB8brauch gehen reaktions-
los an solchen Menschen vorbei.

Hier setzt die WOLKE des Rechenzentrum Peter Blancke an und schiebt den aufgefiihrten Gefah-
ren einen Riegel vor!

Die WOLKE ist dabei letztendlich auch nichts anderes als ein Server im Internet. Aber: Die Server
des Rechenzentrum Peter Blancke stehen in Deutschland (ndmlich bei der Fa. Hetzner in Niirnberg)
und der Betreiber dieses Servers ist seinen Kunden bestens bekannt. Das ist der Unterschied zu sons-

tigen Angeboten!
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Die WOLKE wurde im Jahr 2014 neu geschaffen und in der Nachfolgezeit weiterentwickelt. Kun-
denanregungen sowie technische Neuerungen wurden und werden durch das Rechenzentrum Peter
Blancke in die Entwicklung tibernommen. Der Server der WOLKE unterliegt einer stdndigen und

griindlichen Uberwachung durch das Rechenzentrum Peter Blancke.

1.3 Aufbau dieses Handbuchs

Das Handbuch ist eine allgemeine Einsatzbeschreibung der WOLKE eine Handreichung fiir Admi-
nistratoren, die Datenfreigaben verwalten, und fiir Benutzer, die auf solche zugreifen. Daher widmen
sich nach einer allgemeinen Einfithrung zwei Kapitel den Administratoren und Benutzern.

In einem anschlieBenden Kapitel beschreibt es die technischen Voraussetzungen fiir Server, auf
denen die WOLKE laufen soll, denn auch dieses ist moglich, wenngleich die Wolke normalerweise

auf den Servern des Rechenzentrum Peter Blancke betrieben wird.

2 Einsatz der Wolke

2.1 Grundsitzliche Uberlegungen zum Einsatz der Wolke

Gewohnlich ist die Ablage von Daten im Internet eine recht schlechte Idee. DIe letzte Zugriffskon-
trolle entfillt, die Verfiigbarkeit der Daten konnte im entscheidenden Moment wegfallen, Server fal-
len aus, werden beschlagnahmt, Betreiber ,,verschwinden®, gehen in den Konkurs oder/und arbeiten
schlampig.

Daher gilt eigentlich immer: Wenn Daten schon auf fernen Internetservern lagern, dann hat man
gefilligst eine lokale Kopie der Daten zu bevorraten.

Im Rechenzentrum Peter Blancke werden grundsitzlich mehrschichtige Datenbevorratungsverfah-
ren betrieben: Neben den Daten auf dem Hauptserver, mit dem téglich gearbeitet wird, existieren ein-
oder mehrere Spiegelserver. Auerdem werden die eigenen Daten und die Daten s@mtlicher Kunden
auf verteilte USB—Datensiherungsplatten auf3erhalb der jeweiligen Lokationen verwahrt.

Die WOLKE darf daher niemals dem Zwecke dienen, Daten zwar zentral aber doch nur ein ein-
ziges Mal zu lagern. Die WOLKE ersetzt nicht den Server fiir die tdgliche Arbeit, sie unterstiitzt ihn
nur.

Die WOLKE ist daher vorrangig dafiir gedacht, eine Austauschmoglichkeit zwischen unterschied-
lichen Lokationen anzubieten, wo der Versand von Daten per Mail einfach wegen der GroBe nicht
mehr geht oder das Versenden von Datentrigern (USB—Datentriager, CD, DVD &cet.) nicht mehr in
Frage kommt.

Nachfolgende Szenarien zeigen, wie die WOLKE sinnvoll zum Einsatz kommen kann.

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/



EINSATZ DER WOLKE Seite b

2.2 Anwendungsbeispiele fiir den Einsatz der Wolke

Daten per Mail versenden
Es kommt immer wieder vor, daf} groBBere Dateien von Anwendern per Mail versendet werden.
Anwender sind sich mitunter nicht im klaren, daf ein solcher Versandversuch gewohnlich bei
Dateien von 10, 20 oder mehr MB scheitert. EIne ganze Kette zwischengeschalteter Mailserver

ist dafiir verantwortlich, ob eine Datei beim Empfinger ankommt oder nicht.

Frustrierend ist es dann, wenn — mitunter nach Stunden — die lapidare Unzustellbarkeitsmel-

dung zuriickkommt.
Ein Mailserver ist eben kein Dateiserver!

Abhilfe: Dateiaustausch per WOLKE — und schon klappt es.

Daten per USB-Datentriger, CD oder DVD verseden
Wenn der Versand von Dateien per Mail schon scheitert, wird gewohnlich der Versand von

Datentrdgern in Betracht gezogen. Die Dateien werden auf USB-Datentriager kopiert uder auf
CD bzw. DVD gebrannt.

Frustrierend ist es dann, wenn der Postversand solcher Dataentrdger gerne einige Tage dauert.

Abhilfe: Dateiaustausch per WOLKE — und schon klappt es.

Regelméliiger Datenaustausch mit Partnern
Viele der in unseren Kundenkreisen titigen Firmen bendtigen einen regelméfigen Austausch
von Daten mit Unternehmenspartnern. Bei unseren Architekten und Planungsbiiros sind ganze
Kreise externe Mit— und Zuarbeiter aktiv, mit denen Dateien ausgetauscht werden — und zwar

in beidseitiger Richtung.
Die Dateien miissen fiir viele vorgehalten werden, die darauf zugreifen konnen.

Frustrierend ist es, wenn der eigene firmeninterne Server am Internet betrieben wird und der
Dateiaustausch iiber die eigene Leitung stattfindet, denn diese blockeirt und macht den eigenen

sonstigen Internetverkehr quélend langsam.

Abhilfe: Dateiaustausch per WOLKE — und schon klappt es.

Daten sicher iiber Lindergrenzen bringen
Ein eher seltener anzutreffender Anwendungsfall ist die Problematik, Datentridger oder gan-
ze Rechner per Flugzeug, Bahn oder Kraftwagen iiber Landergrenzen zu bringen. Bestimmte
Lander (definitiv England und USA) behalten sich die Durchsuchung der Rechner bzw. Da-
tentriger vor. Verweigerung der Herausgabe der Gerite (und auch der Kennworter!) kann im

schlimmsten Fall zum Abbruch der Reise oder gar zur Inhaftierung fiihren.

Frustrierend ist es, wenn die teure Reise auf derart unerfreuliche Art und Weise ein jihes Ende

nimmt.

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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Abhilfe: Dateiaustausch per WOLKE — und schon klappt es. Bitte beachten Sie aber unbeding
die jeweilige lokale Gesetzgebung, wenn Sie von Ausland her auf die WOLKE zugreifen. Hier

sind Restriktionen denkbar!

3 Administratoren der Wolke

3.1 Die Wolke ist mandantenfihig

Die WOLKE ist grundsitzlich mandantenfdhig. Viele voneinander unabhingige Zugéinge konnen ein-
gerichtet werden, typischerweise fiir verschiedene Firmen, die die WOLKE nutzen.

Aus diesem Grunde gibt es bei der Anmeldung das Mandantenkiirzel.

3.2 Ein Mandat beantragen

Ein Mandat beantragen Sie direkt beim Rechenzentrum Peter Blancke. Die Inanspruchnahme von
Speicherplatz ist dabei das ausschlaggebende Kriterium fiir den Abschluf3 eines Mandats.

Wenn Sie mehrere Firmen betreiben, die das System voneinander unabhingig benutzen und vor
allem administrieren sollen, beantragen Sie entsprechend viele Mandate. Die Anmeldung mit einem
Mandat erlaubt weder die Einsichtnahme in die Daten eines anderen Mandats noch deren Zugriffs-
kontrolle.

Wenn Sie fiir sich als einzige Firma die WOLKE betreiben wollen, um mehreren Firmen unabhin-
gig voneinander Daten zur Verfiigung zu stellen, dann reicht ein Mandat vollig aus; die unterschiedli-
chen Zielempfinger bedienen Sie einfach durch unterschiedliche Freigaben. Verschiedene Freigaben

sind gegeneinander vollig isoliert.

3.3 Anmeldung als Administrator

Sobald Sie Ihren Mandatszugang erhalten haben, melden Sie sich mit Threm Mandatskiirzel, dem
Benutzernamen ,,administrator” und dem Thnen mitgeteilten Kennwort am Anmeldebildschirm an
(siche Abb. 1, Seite 7).

Im vorliegenden Beispiel administrieren wir den Mandanten ,.firma*.

Nach der Anmeldung kommen Sie auf die Startseite. Dort werden Ihnen Informationen zum Sys-
tem angeboten. Ebenso konnen Sie dort die Sammlung oft gestellter Fragen aufrufen, die Thnen bei
Problemen oder Mif3verstandnissen weiterhelfen soll. Die Fragensammlung ist — ebenso wie der
Aufruf dieses Handbuchs — jederzeit auch ohne Anmeldung einzusehen.

Im Kopfbereich der Seite konnen Sie erkennen, mit welchem Mandanten und Benutzernamen Sie
sich angemeldet haben, wieviele Freigaben bereits eingerichtet wurden und wieviel Speicherplatz Ih-
nen zur Verfiigung steht. AuBerdem zeigt Ihnen das System die Zeit an, nach welcher Sie automatisch
abgemeldet werden, sofern die WOLKE Inaktivitét feststellt.

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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Anmeldung

Oft gestellte Fragen

Handbuch (PDF) Mandant firma
Benutzername administrator
Benutzerkennwort eeccccee
Anmelden
ACHTUNG:

Eine Anmeldung als Administrator im
Demonstrationsmodus (10 unterschiedliche
Zugange: 'demo0'..."demo9’, Kennworter auf
Anfrage!) flhrt zum Zurticksetzen aller
eingestellten Daten und angelegten Benutzer
des jeweiligen Demo-Zugangs!

Zum Testen im Demonstrationsmodus daher
nicht erneut als Administrator anmelden!

Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 1: Anmeldung an der WOLKE

Wiihlen Sie nun aus dem Menii den Punkt ,,Freigaben* und lesen Sie im Kapitel ,,Einrichten von

Freigaben* (Kapitel 3.5, Seite 8) weiter.

3.4 Anmeldung als Administrator im Demo—Modus

Im Demomodus stehen Thnen 10 Zugénge (Mandat ,,demo0O®. . .,,demo9*) zur Verfiigung. Der Demo-

modus unterscheidet sich vom normalen Modus in folgenden Punkten:

e Der verfiigbare Speicherplatz ist limitiert. Die Menge zur Verfiigung stehenden Speicherplatzes

wird Thnen angezeigt.

e Immer, wenn sich ein Administrator (nicht ein Benutzer!) im Demomodus anmeldet, werden
samtliche Daten (Dateien und Benutzer) dieses Demozugangs zuriickgesetzt, also geloscht!
Da sich wihrend Threr Arbeit auch ohne weiteres jemand anderes im gleichen Demomodus
anmelden kann, konnen Sie also nicht sicher sein, da} Thre eingestellten Daten auch erhalten
bleiben. Wihlen Sie daher aus den zehn zur Verfiigung stehenden Demozugéingen immer einen

zufilligen aus.

e Die Dateien im Demomodus sind jederzeit auch fiir andere Administratoren sichtbar. Achten

Sie daher darauf, da3 Sie keine sensiblen Dateien einstellen.

e Der Demomodus ist daher NICHT fiir den praktischen Gebrauch vorgesehen, sondern dient

ausschlieBlich Testzwecken.

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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T — I
Status : Angemeldet als "administrator” (Mandant “firma")
Freigaben : 3 Freigabe(n)
Speicherplatz verfiighar :2.0 GB
Automatische Abmeldung : 09:52
Startseite Freigaben
Freigaben
< Neue Freigabe > Freigabenname Max. Hochlad Be- Speicher-
fiir Benutzer nutzer platz
aussendienst pro Datei
geschaefisleitung aussendienst 50 MB 0 0.0 KB
projekte geschaeftsleitung 1000 MB 0 0.0KB
Uber dieses Programm ] .
projekte 0MB 1 0.0 KB
Abmelden |
|

= Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 2: Auflistung der Freigaben

Alle sonstigen Funktionen des Demomodus sind aber uneingeschrinkt einsetzbar. Fahren Sie da-

her im Kapitel ,,Einrichten von Freigaben* (Kapitel 3.5, Seite 8) fort.

3.5 Einrichten von Freigaben

Das Menii ,,Freigaben‘ zeigt Ihnen alle bereits erstellten Freigaben alphabetisch sortiert an, sofern
Sie Freigaben schon erstellt haben. Eine Beispielsansicht sehen Sie in Abbildung 2 auf Seite 8.

Die Abbildung zeigt Ihnen gleichzeitig an, ob und wieviele Benutzer Sie fiir eine Freigabe einge-
richtet haben, wieviel Speicherplatz die Freigabe bereits belegt und welche maximale Dateigrofe Sie
Ihren Benutzern fiir das Hochladen von Dateien eingerdumt haben.

Jede Freigabe kann jederzeit nachbearbeitet werden, indem Sie entweder links im Menii die Frei-
gabe oder den Eintrag in der Auflistung anwihlen.

Eine neue Freigabe richten Sie durch Wahl von ,,Neue Freigabe‘ aus dem Menii ein. Sie erhalten
dann die Eingabemaske fiir neue Freigaben (Abb. 3, Seite 9).

Fiir eine neue Freigabe benotigt die WOLKE zunéchst einen eindeutigen und bisher nicht verwen-
deten Namen. Ferner legen Sie hier fest, wie grol Dateien sein diirfen, die Ihre Benutzer hochladen.
Haben Sie bei der GroBe ,,0 MB“, bestimmt, konnen Ihre Benutzer keine Dateien hochladen, sondern
selber nur welche herunterladen, denn nicht immer ist das Hochladen von Dateien gewiinscht.

Als Administrator konnen Sie selbstverstindlich immer im Rahmen der Ihnen zur Verfiigung ste-
henden Speicherkapazitit beliebig viele Dateien hochladen

Beim Anlegen einer neuen Freigabe sind die Registerkarten ,,Benutzer®, ,,Inhalt* und ,,Datei hoch-

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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" o

Status : Angemeldet als "administrator" (Mandant "firma")
Freigaben : 3 Freigabe(n)
Speicherplaiz verflighar :2.0GB
Automatische Abmeldung 1 09:53
Sidtseite Neue Freigabe erstellen
Freigaben

< Neue Freigabe > ’J Freigabedaten ‘ | Benutzer (0 Benutzer) ‘ ‘ Inhalt ‘ | Datei hochladen |

aussendienst
) Freigabenname
geschaeftsleitung (Max. 30stellig, nur Kleinbuchstaben,

projekte Ziffern, "-"und "_")

Uber dieses Programm hochzuladenden Datei

Max. GroBe einer durch Benutzer 0 MB = M
Abmelden

Neue Freigabe speichern

Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 3: Einrichten einer neuen Freigabe

laden* nicht verfiigbar. Diese stehen nur fiir bereits angelegte Freigaben zur Verfiigung.

3.6 Einrichten von Benutzern

Erst nachdem Sie eine neue Freigabe eingerichtet haben, konnen Sie auch Benutzer anlegen und
verwalten.

Die WOLKE verlangt hierfiir einen Benutzernamen sowie ein Kennwort. Achten Sie darauf, daf3
das Kennwort wihrend der Eingabe in Klartext angezeigt wird!

Haben Sie bereits Benutzer eingerichtet, werden diese unter dem Formular alphabetisch sortiert
aufgelistet. Die Kennworter der Benutzer werden selbstverstdandlich nicht angezeigt.

Wollen Sie die Daten eines Benutzers dndern, wihlen Sie ihn aus der Benutzerliste aus, bearbeiten
die Formularfelder entsprechend und speichern die gednderten Benutzerdaten wieder ab. Geben Sie
dabei ein neues (und natiirlich korrektes) Kennwort ein, wird dieses abgespeichert; geben Sie bei der
Bearbeitung eines Benutzers hingegen kein neues Kennwort ein, wird das bisher vergebene Kennwort
beibehalten.

Das Loschen ist einfach durch Anklicken des Papierkorbsymbols vor dem zu l6schenden Benutzer
moglich. Die WOLKE fragt vor dem Loschen noch einmal nach, ob der Benutzer entfernt werden soll.

Haben Sie mehrere Freigaben, auf die ein und derselbe Benutzer zugreifen soll, richten Sie in allen
gewiinschten Freigaben einfach den gleichen Benutzernamen mit gleichem Kennwort ein. Sobald sich

der Benutzer mit diesen Daten anmeldet, sieht er entsprechend mehrere Freigaben.

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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Status : Angemeldet als "administrator” (Mandant "firma")
Freigaben : 3 Freigabe(n)
Speicherplatz verflighar 149 GB
Automatische Abmeldung : 09:54
Startseile Benutzer der Freigabe "aussendienst"
Freigaben
‘ Freigabedaten ‘ | 1 Benutzer ‘ ‘ Inhalt (18.7 MB) ‘ ‘ Datei hochladen ‘

< Neue Freigabe >

aussendienst
Benutzername

geschaeftsleitung (Max. 30stellig, nur Kleinbuchstaben,
projekte Ziffern, "-"und "_")
o Kennwort
Uber dieses Programm (wird im Klartext angezeigtt)
Abmelden (mind. 6stellig, max. 30stellig. nur |

Klein-/GroBbuchstaben und Ziffern) N Benut ich
euen Benutzer speichern

Name

schneider

Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 4: Einrichten eines neuen Benutzers

3.7 Anzeige des Freigabeninhalts

Solange sich in Ihrer Freigabe noch keine Daten befinden, sehen Sie bei Anwahl der Registerkarte
,Inhalt* die Abb. 5 (Seite 11).

Hier konnen Sie neue Ordner anlegen, diese anwihlen, innerhalb dieser Ordner weitere Ordner
anlegen usw. Jederzeit konnen Sie die Ordner auch 16schen, das Loschen erfordert eine eigene Besti-
tigung.

Beachten Sie, dafl der gesamte Inhalt eines Ordners nebst s@mtlicher darin enthaltenen Dateien
und weiteren Ordnern geloscht wird, falls Sie einen Ordner entfernen! Handeln Sie entsprechend
tiberlegt!

Eine Besonderheit bietet die Wahl von ,,Ordner zum Hochladen von Dateien anlegen®, eine Ak-
tion, die Sie librigens nur durchfithren konnen, wenn Sie zum Hochladen von Dateien auch IThren
Benutzern Kapazititen freigegeben haben. Lesen Sie hierzu die Hinweise im Kapitel ,,Einrichten von
Freigaben* (Kap. 3.5, Seite 8).

Der Link ,,Ordner zum Hochladen von Dateien anlegen* erscheint nicht, wenn Sie die Hochlad-
groBe auf ,,0 MB* festgelegt haben oder wenn der Ordner zum Hochladen bereits existiert.

Sobald Sie Ordner angelegt haben (und Dateien eingestellt haben, siehe Kapitel ,,Hochladen von
Dateien®, Seite 12), sehen Sie die Auflistung der Ordner sowie eine Angabe iiber den verbrauchten
Speicherplatz in jedem Ordner dhnlich der Abb. 6 (Seite 11).

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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Status : Angemeldet als "administrator” (Mandant "firma”)
Freigaben : 3 Freigabe(n)
Speicherplatz verfiighar :2.0GB
Automatische Abmeldung 1 09:53
Startseile Inhalt der Freigabe "aussendienst”
Freigaben
‘ Freigabedaten ‘ ‘ 1 Benutzer ‘ ‘ Inhalt (0.0 KB) | ‘ Datei hochladen ‘

< Neue Freigabe >

Aktuelles Verzeichnis: /

aussendienst

geschaeftsleitung
Ordner zum Hochladen von Dateien anlegen

projekte
B Neuer Ordner (max. 100 Zeichen, A-Z, 0-9,"_", "-"," ")
Uber dieses Programm

Abmelden Ordner anlegen

Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 5: Anzeige des leeren Freigabeninhalts

Status : Angemeldet als "administrator” (Mandant "firma”")
Freigaben : 3 Freigabe(n)
Speicherplatz verflighar :1.9 GB
Automatische Abmeldung : 09:46
Stariseite Inhalt der Freigabe "aussendienst”
Freigaben _ 7
‘ Freigabedaten ‘ | 1 Benutzer | | Inhalt (16.2 MB) ‘ ‘ Datei hochladen ‘

< Neue Freigabe > [

aussendienst Aktuelles Verzeichnis: /

eschaeftsleitun )
g 9 Ordner zum Hochladen von Dateien anlegen

projekie Neuer Ordner (max. 100 Zeichen, A-Z, a-z, 0-9, "_","", " ")

Uber dieses Programm
9 Ordner anlegen

Abmelden

)

Eahrtkostenerstattung (0.0 KB)

Il

Formulare Ost (0.0 KB)
Formulare West (16.2 MB)

Protokolle (0.0 KB)

Zeitnlaene (0 0 KB =

= Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 6: Anzeige des Freigabeninhalts mit Daten

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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Status : Angemeldet als "administrator" (Mandant "firma”)

Freigaben : 3 Freigabe(n)

Speicherplatz verflighar 119 GB

Automatische Abmeldung 1 09:21

Slarteile Datei hochladen
Freigaben

< Neue Freigabe > | | Freigabedaten | | 1Benuzer | | mnait(162MB) | | Datei hochladen \%

aussendienst
Aktuelles Verzeichnis: /[Fahrtkostenerstattung
geschaeftsleitung

Wahlen Sie die hochzuladende Datei aus:

projekte
Uber dieses Programm ! Durchsuchen. .. . nationalhymne_island.mp3 "F
Abmelden
Dateiname : nationalhymne_island.mp3
Dateigrofe :2.3MB
Dateityp : audio/mpeg
Status :In Ordnung: Die Datei kann jetzt hochgeladen werden.

Datei jetzt hochladen Abbrechen

= Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 7: Hochladen einer Datei

3.8 Hochladen von Dateien

Im Reiter ,,Datei hochladen* bekommen Sie zu Ihrer Information noch einmal angezeigt, in welchem
Ordner Sie stehen. Sie werden jetzt aufgefordert, eine hochzuladende Datei auszuwéhlen.

Im angegebenen Beispiel (Abb. 7, Seite 12) soll die Nationalhymne Islands (im Ubrigen ein wun-
dervolles Stiick!) hochgeladen werden. Die WOLKE priift, ob die die Freigabe iiber geniigend Spei-
cherplatz verfiigt. Der Status wird Thnen neben sonstiger Dateiinformationen entsprechend angezeigt.
Ist das Hochladen einer Datei nicht moglich, erhalten Sie in roter Farbe einen entsprechenden Hin-
weis; gewoOhnlich fehlt es in einem solchen Falle an entsprechend ausreichender Speicherkapazitiit.

Achten Sie beim Hochladen einer Datei darauf, dal der Ladevorgang in Abhingigkeit der Da-
teigrofle und Ihrer Internetverbindung zur WOLKE unter Umsténden sehr lange dauern kann. Sie er-
halten einen farbigen Fortschrittsbalken nebst einer Prozentangabe angezeigt. Ein Ladevorgang kann
jederzeit abgebrochen werden.

Die WOLKE erlaubt immer nur das Anlegen eines einzelnen Ordners sowie das Hochladen einer
einzigen Datei. Wollen Sie komplette Verzeichnisbiume Ihrer lokalen Datenbestinde mit der Wolke
synchronisieren, bendtigen Sie entsprechende Hilfsprogramme. Lassen Sie sich vom Rechenzentrum

Peter Blancke hier entsprechend beraten.

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/



BENUTZER DER WOLKE Seite 13

Anmeldung

Oft gestellte Fragen

Handbuch (PDF) Mandant firma
Benutzername schneider
Benutzerkennwort sssssses
Anmelden
|
ACHTUNG:

| Eine Anmeldung als Administrator im
Demonstrationsmodus (10 unterschiedliche
Zugange: 'demo0'...'demo9’, Kennworter auf
Anfrage!) fihrt zum Zuriicksetzen aller
eingestelliten Daten und angelegten Benutzer
des jeweiligen Demo-Zugangs!

Zum Testen im Demonstrationsmodus daher
nicht erneut als Administrator anmelden!

= Peter Blancke

Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 8: Anmeldung an der WOLKE als Benutzer

4 Benutzer der Wolke

4.1 Anmeldung als Benutzer

Ihr Administrator hat Thnen fiir Thre Anmeldung an der WOLKE drei Informationen gegeben: Man-
dant, Benutzername und Benutzerkennwort.

Melden Sie sich mit diesen Daten am Anmeldebildschirm (Abb. 8, Seite 13) an. Im Beispiel sehen
Sie den Mandanten ,,firma‘ und den Benutzernamen ,,schneider*. Das Kennwort wird bei der Eingabe
natiirlich nicht angezeigt.

Nach der Anmeldung erhalten Sie allgemeine Informationen zur Benutzung der WOLKE sowie
im Reiter ,,Oft gestellte Fragen* Hinweise zu eventuellen Fragen.

Im oberen Teil des Bildschirms sehen Sie, mit welchen Anmeldedaten Sie sich angemeldet haben.
AuBerdem zeigt Ihnen ein herunterzdhlender Zeitgeber an, wann Sie automatisch abgemeldet werden,
sofern Sie mit der WOLKE nicht beschéftigt sind.

4.2 Anmeldung als Benutzer im Demo—Modus

Wenn Sie den Demomodus der WOLKE ausprobieren mochten, miissen Sie zunichst als Adminis-
trator einen entsprechenden Benutzerzugang anlegen. Wenn Sie nicht selber der Administrator sind,
lassen Sie sich einen solchen Zugang einrichten.

Beachten Sie fiir den Demomodus folgende Punkte:

e Sie benutzen die WOLKE nicht exklusiv. Da sich wihrend Ihrer Arbeit auch ohne weiteres

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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S —— I
Status : Angemeldet als "schneider” (Mandant "firma”)
Automatische Abmeldung  : 09:47 w
Startselle 1 verfiigbare Freigabe(n)
Freigaben
aussendienst Freigabenname GroBe

aussendienst 18.5 MB

Uber dieses Programm

Abmelden

= Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 9: Auflistung der Freigabe(n) fiir den Benutzer

jemand anderes im gleichen Demomodus anmelden kann, konnen Sie also nicht sicher sein,

daf Thre eingestellten Daten auch erhalten bleiben.

e Die Dateien im Demomodus sind jederzeit auch fiir andere Benutzer oder Administratoren

sichtbar. Achten Sie daher darauf, da3 Sie keine sensiblen Dateien einstellen.

e Der Demomodus ist daher NICHT fiir den praktischen Gebrauch vorgesehen, sondern dient

ausschlieBlich Testzwecken.

Alle Funktionen des Demomodus sind uneingeschrinkt einsetzbar.

4.3 Zugriff auf Freigaben

Auf der linken Seite im Menii sehen Sie die fiir Sie zugelassenen Freigaben. Wihlen Sie dort ,,Frei-
gaben®.

Sie sehen zundchst eine Auflistung der Freigaben und deren Speicherplatzverbrauch (Abb. 9, Sei-
te 14).

Wenn Sie auf eine Freigabe zugreifen wollen, konnen Sie dieses entweder in der Auflistung tun
oder Sie wihlen die gewiinschte Freigabe direkt links im Menii.

Nach Anwabhl einer Freigabe erhalten Sie deren Inhalt dargestellt (Abb. 10, Seite 15).

Sie konnen sich jetzt frei durch alle Ordner bewegen und sich deren Inhalt anschauen. Wenn
Sie eine Datei laden mochten, klicken Sie die Datei einfach an. Achten Sie dabei immer ein wenig

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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Status : Angemeldet als "schneider” (Mandant "firma")
Speicherplatz verflighar :50.0 MB
Automatische Abmeldung :09:52

Startseite Freigabe "aussendienst"
Freigaben
Aktuelles Verzeichnis: /
aussendienst
Uber dieses Programm ++++++++++ Hochlad-Ordner + + + + + + + + + + 0.0 KB
Abmelden Fahrtkostenerstattunqg 23 MB
Formulare Ost 0.0 KB 1
Formulare West 16.2 MB
Protokolle 0.0 KB
Zeitplaene 0.0 KB

Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 10: Auflistung des Inhalts einer Freigabe

auf die GroBe der zu ladenden Datei und beriicksichtigen Sie die Qualitét Threr Internetleitung. Das
Herunterladen grof3er Dateien braucht ggf. entsprechend Zeit.

Auf der obersten Ordnerebene sehen Sie den Ordner zum Hochladen von Dateien nur dann, wenn
Ihr Administrator Thnen das Recht eingerdumt hat, Dateien einzustellen. Ansonsten fehlt dieser Ein-

trag und Sie konnen keine Dateien hochladen.

4.4 Hochladen von Dateien

Sofern Sie iiber die Berechtigung verfiigen, Dateien hochzuladen und Sie sich obendrein im vorge-
sehenen Ordner zum Hochladen von Dateien befinden, erscheint im Befehlsmenii links der Eintrag
,,Hochladen einer Datei. Wihlen Sie diesen Meniipunkt aus.

Sie werden aufgefordert, eine hochzuladende Datei aus Threm Datenbestand auszuwéhlen. Wéhlen
Sie die entsprechende Datei aus.

Die WOLKE priift nun, ob die Datei hochgeladen werden kann. Ist dieses moglich, kann die Datei
hochgeladen werden (Beispiel Hochladen eines PDF, Abb. 11, Seite 16). Sollte das Hochladen nicht
moglich sein, zeigt Ihnen die WOLKE den Grund an (beispielsweise fehlende Speicherkapazitit).

Achten Sie auf die GroBe der hochzuladenden Datei! Je nach Qualitit Threr Internetleitung kann
das Hochladen entsprechend lange dauern. Ggf. konnen Sie den Ladeprozess jederzeit abbrechen.

Wenn Sie sich den Hochladeordner nun anzeigen lassen (Abb. 12, Seite 16), finden Sie Thre einge-
stellte Datei wieder. Der Dateiname wurde allerdings verdndert; ihm wurde Ihr Anmeldename sowie

ein Datums—/Uhrzeitstempel vorangestellt. Das hat einen einfachen Grund: Ihr Administrator méchte

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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Status : Angemeldet als "schneider” (Mandant "firma")

Speicherplatz verfiigbar :50.0 MB

Automatische Abmeldung 1 09:16

Startsaite Freigabe "aussendienst"
Freigaben

i Aktuelles Verzeichnis: /+ + + + + + + + + + Hochlad-Ordner + + + + + + + + + +
aussendienst

: : Wihlen Sie die hochzuladende Datei aus:
Hochladen einer Datei

Uber dieses Programm '_ Durchsuchen... | TCT-2690PRO_eng_man.pdf
Abmelden
Dateiname : TCT-2690PRO_eng_man.pdf
DateigroBe . 187.9 KB
Dateityp : applicationfvnd.fdf
Status :In Ordnung: Die Datei kann jetzt hochgeladen werden.

: ACHTUNG: Eine hochgeladene Datei kann vom Benutzer nicht mehr geléscht werden!

Datei jetzt hochladen Abbrechen

Blancke = Rechenzentrum und Linuxhaus in Fulda = http://blancke.de/ =

Abbildung 11: Hochladen einer Datei als Benutzer

Status : Angemeldet als "schneider” (Mandant "firma")
Speicherplatz verfiigbar :50.0 MB
Automatische Abmeldung 1 06:44
Starkselle Freigabe "aussendienst"
Freigaben
Aktuelles Verzeichnis: /+ + + + + + + + + + Hochlad-Ordner + + + + + + + + + +

aussendienst

Hochladen einer Datei 4,  (Ebene zuriick)

Uber-dieses: Programm % schneider-20141211:013411--TCT-2690PRO_eng_man.pdf 187.9 KB

Abmelden

Peter Blancke = Rechenzentrum und Linuxhaus in Fulda = htitp://blancke.de/ =

Abbildung 12: Ansicht einer vom Benutzer hochgeladenen Datei

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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wissen, wer ihm Dateien eingestellt hat und wann dieses geschehen ist.
Sie konenn eine eingestellte Datei nicht 16schen! Sollten Sie sich versehentlich mit dem Einstellen
einer Datei vertan haben, informieren Sie umgehend Thren Administrator, damit er Thnen die falsch

eingestellte Datei wieder 19scht.

5 Die Wolke auf einem eigenen Server

5.1 Grundiiberlegungen zum Betrieb der Wolke auf dem eigenen Ser-

ver

Die WOLKE lduft auf den Servern des Rechenzentrum Peter Blancke. Und dort 14uft sie gut!

Natiirlich kann die WOLKE auch auf lokalen Servern laufen. Auf den lokalen Servern fallen ge-
wohnlich keine Gebiihren fiir die Nutzung von Speicherkapazititen an und das diirfte fiir Entscheider
auch das Hauptargument sein, die WOLKE lokal betreiben zu wollen.

Es sollten hier daher ein paar Uberlegungen Beriicksichtigung finden:

e Wer betreibt den lokalen Server, auf welchen jetzt externe Benutzer zugreifen sollen? Wird der
Server administrativ hochqualitativ gewartet? Es stellt ein groles Sicherheitsrisiko dar, den ei-
genen Server fiir den Zugriff durchs Internet zu 6ffnen. Falschkonfigurationen, mangelndes Ein-
spielen von Sicherheitsupdates und mangelnde laufende Kontrolle konnen hier sehr ein riesiges
Loch in die Sicherheit eines Unternehmens reilen! Am Internet hidngende Server erfordern ein

hohes Maf} an Fachwissen!

e Der Zugriff auf die WOLKE im eigenen Netzwerk erfordert leistungsfihige Internetleitungen.
Schon der externe Zugriff eines einzelnen Nutzers auf die WOLKE kann den restlichen Inter-
netverkehr (Webseiten, Mails, [P-Telephon &etc.) zum Erliegen bringen. Fiir den Betrieb der
WOLKE im eigenen Netzwerk sind daher hochbelastbare Internetleitungen erforderlich, wenn

man diese Nachteile vermeiden will.

e Wer die WOLKE im eigenen Netzwerk betreibt, bleibt bei Aktualisierungen, Verbesserungen
und Fehlerbeseitigungen auflen vor, es sei denn, eine entsprechende kostenpflichtige Wartung

durch das Rechenzentrum Peter Blancke wird regelmédfig vorgenommen.

5.2 Technische Voraussetzungen fiir den Betrieb der Wolke auf einem

eigenen Server

Wer plant, die WOLKE im eigenen Netzwerk einzusetzen, benotigt folgende Voraussetzungen:

e Eine giiltige Lizenz des Programms WOLKE. Die Lizenz kann beim Rechenzentrum Peter Blan-

cke erworben werden; bitte erfragen Sie dort die entsprechenden Konditionen.

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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e Einen laufenden Webserver, der PHP verarbeiten, POST-Dateien entgegennehmen und verar-

beiten und Dateien ausliefern kann. Der Webserver Apache kann dieses.

Die Skriptsprachenunterstiitzung PHP sowie die administrative Erlaubnis, auf dem Server die

PHP-Konfigurationen zu veridndern (Verdanderungen vor allem bei Speicherlimitangaben &cet.)

Die Datenbank SQLite und die entsprechenden PHP—Treiber fiir SQL.ite.

Freier und stdndiger Zugang zum Internet fiir den Zugriff externer Nutzer.

e Finen ausreichend fachminnisch geschulten Administrator, der mit einem zum Internet hin

geodffneten Server umgehen kann.

6 Uber dieses Dokument

6.1 Das verwendete Textsatzsystem

Dieses Handbuch wurde mit dem Editor vim geschrieben. Alle Graphiken wurden mit dem Programm
Gimp bearbeitet. Der Satz erfolgte mit dem Textsatzsystem ISIEX. Alle Programme arbeiten unter dem

bewihrten Betriebssystem Linux.

Peter Blancke, Rechenzentrum und Linuxhaus in Fulda, http://blancke.de/
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PETER BLANCKE

Rechenzentrum und Internetprovider

Bestellung von Speicherplatz auf der WOLKE

Besteller (Person bzw. Firma)

Strasse

PLZ/Ort

Telephon

Ggf. Fax

Mailadresse

Gewilinschter Speicherplatz

(bitte ankreuzen und Nettopreis aus unserer aktuellen Preisliste eintragen):

[] 1GB(___,_ EUR netto pro Monat) [] 100GB(__,  EUR netto pro Monat)
[] 10GB (___,__ EUR netto pro Monat) ] 200 GB (____,___ EUR netto pro Monat)
[] 20GB (___,___ EUR netto pro Monat) ] 500GB (____,___ EUR netto pro Monat)
[] 50GB (__,___ EUR netto pro Monat) ] 1000 GB (___,___ EUR netto pro Monat)

Die Preise verstehen sich zzgl. gesetzlicher Mehrwertsteuer in der jeweils giiltigen Hohe.

[] Wir haben die beigefiigten Allgemeinen Geschiftsbedingungen (AGB) vollsténdig gelesen

und verstanden und akzeptieren diese vollumféanglich.

Ort, Datum und Unterschrift:



Allgemeine Geschéaftsbedingungen (AGB)

Mit Zustandekommen eines Vertrags des Unterfertigten mit dem Rechenzentrum Peter Blancke stimmt

der Unterfertigte folgenden Punkten vollumféanglich zu:

1. Die nachfolgenden Allgemeinen Geschidiftsbedingungen (AGB) sind ausschlie3lich verbindlich.
Hiervon abweichende Vereinbarungen gelten nur dann als geschlossen, wenn diese vom Re-
chenzentrum Peter Blancke ausdriicklich schriftlich bestitigt wurden. Sollten die vorliegenden
AGB rechtlich unwirksame oder bedenkliche Formulierungen beinhalten, behalten die iibrigen
Punkte dieser AGB dennoch ihre volle Giiltigkeit.

2. Gegenstand dieses Vertrages ist die Nutzung von Speicherplatz auf der WOLKE auf den Servern

des Rechenzentrum Peter Blancke.

3. Der Vertrag wird jeweils fiir die Mindestlaufzeit von sechs Monaten abgeschlossen. Er verlédn-
gert sich automatisch um sechs Monate, wenn er nicht einen Monat vor Ablauf der Sechsmo-

natsfrist gekiindigt wurde.

4. Der Vertrag kann jederzeit durch beide Vertragspartner gekiindigt werden. Die Kiindigung ist
schriftlich oder per E-Mail, die den Absender (=Vertragspartner) eindeutig erkennen lisst, zu
erkldren. Die Kiindigung muf3 einen Monat vor Ablauf der jeweiligen Laufzeit von sechs Mo-

naten rechtsverbindlich und formgerecht ausgesprochen werden.

5. Eine Anderung des Vertrags hinsichtlich der angemieteten Speichermenge kann jederzeit ohne
Einhaltung einer Frist erfolgen. Die Anderung gilt als ab dem Ersten des Monats abgeschlossen,
wenn sie vor dem Fiinfzehnten des Monats abgeschlossen wurde, ansonsten ab den Ersten des

Folgemonats.

6. In der WOLKE diirfen nur rechtlich unbedenkliche Daten abgelegt werden, also Daten, deren
Existenz, Besitz oder Verbreitung keinen deutschen Gesetzen zuwiderhandelt. Das Rechenzen-
trum Peter Blancke behilt sich vor, die Dateiinhalte zu kontrollieren und im Zweifelsfall auch
ohne Riicksprache zu l6schen. Der Nutzer stellt das Rechenzentrum Peter Blancke von jeglicher
Haftung in Bezug auf den Inhalt der eingestellten Dateien frei. Der Nutzer sichert dem Rechen-
zentrum Peter Blancke zu, keine Inhalte zu veroffentlichen, die geeignet sind, die Rechte Dritter
zu verletzen. Der Nutzer befreit das Rechenzentrum Peter Blancke ausdriicklich von der Uber-
priifung der Rechte Dritter vor allem auch in Hinblick auf das Urheberschutzgesetz. Erheben
Dritte einen Anspruch auf Unterlassung, erklirt sich der Nutzer damit einverstanden, da3 das
Rechenzentrum Peter Blancke bis zur Kldrung der Rechtslage den Zugang zum Speicherplatz

sperrt.

7. Dem Nutzer des angemieteten Speicherplatzes obliegt die Durchfithrung von MaBnahmen, die

die Datensicherheit gewdhrleisten. Das Rechenzentrum Peter Blancke haftet nicht fiir Verlust



oder Beschiddigung von Daten. Eine besondere Datensicherung der eingestellten Daten wird

durch das Rechenzentrum Peter Blancke nicht vorgenommen.

8. Alle vom Rechenzentrum Peter Blancke erstellten Angebote sind freibleibend und unverbind-
lich. Die angegebenen Preise verstehen sich rein netto zuziiglich der Mehrwersteuer in der
jeweils gesetzlichen Hohe. Rechnungsstellung erfolgt nach Ablauf einer jeweiligen Halbjahres-
frist. Im Rechnungsbetrag nicht enthalten sind weitergehende Supportleistungen; diese werden
bedrafsweise gesondert berechnet. Die Rechnung ist sofort nach Rechnungserhalt ohne Abzug
zahlbar. Die Rechnung wird im Dokumentenformat ,,PDF* per Mail versendet. Bei Uberschrei-
tung der Zahlungsfristen ist das Rechenzentrum Peter Blancke auch ohne vorher erfolgte Mah-
nung berechtigt, Verzugszinsen in Hohe von 3% iiber dem jeweils geltenden Diskontsatz zu
berechnen. Bei Zahlungsverzug behilt sich das Rechenzentrum Peter Blancke vor, den Zugang

zum Speicherplatz zu sperren.

9. Der Nutzer befreit das Rechenzentrum Peter Blancke von allen Anspriichen Dritter in Hinblick
auf alle iiberlassenen Daten. Der Nutzer befreit das Rechenzentrum Peter Blancke gleichzei-
tig von allen Anspriichen Dritter in Hinblick auf den technischen Ausfall der Server bzw. der
Ubertragungswege, soweit der Ausfall nicht durch den Provider verschuldet wurde. Der Nut-
zer wurde vom Rechenzentrum Peter Blancke davon in Kenntnis gesetzt, dal die Dtaenwege
im Internet nicht unbedingt als abhorsicher gelten. Dieses Risiko wird vom Nutzer in Kauf

genommen.

10. Gerichtsstand fiir alle Streitigkeiten aus diesem Vertrag ist Fulda.



